La Prueba Electronica. Breves acotaciones sobre el documento electronico.
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1. Introduccion

La sociedad de la informacion implica grandes cambios en todos los niveles,

los cuales también afectan al mundo del Derecho.

Ello esta produciendo una modernizacion del proceso, el cual ha tenido que

incorporar elementos innovadores proporcionados por las nuevas tecnologias.

Una de las manifestaciones de esos cambios es la existencia de la
denominada prueba electrénica, la cual permite, a través de la aplicacion de
diversas tecnologias, probar hechos relevantes para el proceso por medio de un

soporte electronico.

Partiendo de ello, el presente trabajo tiene como finalidad hacer una
aproximacion al estudio de la prueba electronica, mediante la exposicion de una

serie de ideas orientadas a esclarecer su tratamiento dentro del proceso.

Asi, partiremos de la nocién de prueba, abarcando el derecho fundamental
a la prueba, para posteriormente adentrarnos en la prueba electronica, su
tipologia, la nocion de documento electrénico, las ventajas e inconveniencias de la
prueba electronica, sus requisitos de admisibilidad, su naturaleza, su valoracion

y, para finalizar, haremos alusion a unos casos de prueba electronica.

En suma, el presente trabajo aspira a servir de introducciéon para facilitar la

comprension de este medio probatorio.
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2. La Prueba.

Segun Parajeles Vindas, el término “prueba” alude, desde un punto de vista

«

técnico, “...a la actividad de las partes encaminadas a convencer al juez de la

veracidad de unos hechos que se afirman existentes en la realidad”!.

Por su parte, Antillon considera que la prueba puede definirse “...como el
conjunto de juicios de hechos formados en la mente del juez (conviccion), en
funcién de contraste-corroboracion de los juicios de hecho formulados por las

partes como fundamento de sus pretensiones™.

Partiendo de lo anterior, es pertinente sefalar que el término “prueba” es
polisémico, ya que designa distintos aspectos del fenémeno probatorio, de forma
que su significado cambia en cada caso. No obstante, ello no produce generalmente
problemas de comprension porque el contexto permite establecer en cada caso la
acepcion en la que se habla de prueba. En razon de ello, se observa que con el
término prueba es posible aludir a esta como: (i) actividad, (ii) medio y (iii)

resultados.

En el primer sentido, probar designa todas las actividades que realizan las
partes y el juez -especialmente las partes- para introducir en el proceso, con las
modalidades y los controles que la ley establece y regula, los elementos de prueba
destinados a constituir el fundamento de la decisién sobre el hecho. Estamos aqui
ante un procedimiento mediante el cual la prueba se forma o se crea como dato
juridico, es decir, como elemento del proceso y como base legitima de la decision
sobre el hecho. En otros términos, es a través de este procedimiento como los datos
cognoscitivos brutos preexistentes se convierten en pruebas en el sentido juridico
de la palabra, o como se crean pruebas ad hoc, es decir, especificamente destinadas

al conocimiento de los hechos de esa causa.
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En el segundo sentido, prueba identifica lo que sirve o puede servir para
confirmar o falsear una asercion relativa a un hecho de la causa. Mas
precisamente, se habla en este sentido de “medios de prueba” para subrayar que
es prueba todo lo que sirve para probar, es decir, todo elemento que pueda ser

empleado para el conocimiento del hecho.

Finalmente, el término prueba puede designar el resultado que deriva de la
adquisicion de los medios de prueba en el proceso y de su valoracion por parte del
juez. Se da la prueba, en este sentido, cuando se establece que la asercion sobre el
hecho resulta verificada o confirmada sobre la base de los elementos cognoscitivos
disponibles. En sentido lato, prueba es aqui sinonimo de demostracion alcanzada:
se da la prueba cuando el juez establece que la asercion sobre el hecho es

aceptable.

Por otro lado, también resulta relevante senalar la diferencia entre fuente de
prueba y medio de prueba, y, siguiendo a Montero Aroca*, podemos senalar: (i) La
fuente es un concepto extrajuridico, metajuridico o ajuridico, que se corresponde
con una realidad anterior y extrana al proceso, mientras que el medio de prueba
es un concepto juridico y, mas concretamente, un concepto procesal. (ii) La fuente
existe con independencia de que llegue a realizarse o no un proceso; mientras que
el medio cobra sentido en relacion con un proceso y producira efectos en un
proceso concreto. (iii) Las partes antes de iniciar un proceso buscan las fuentes de
prueba y, una vez obtenidas, efecttian la proposicion de los medios de prueba para
introducir las fuentes en el proceso. (iv) Las fuentes preexisten al proceso, mientras
que en éste soOlo se practican los medios; sin proceso no existen medios, pero las
fuentes son independientes en su existencia y no dependen de que se realice o no

el proceso. (v) La fuente es lo sustantivo y material; el medio es la actividad.

3. El derecho a la prueba.

Segun Garberi Llobregat, el derecho a la prueba es:

4 Citado por ABEL LLUCH, Xavier, Derecho probatorio, J.M. Bosch Editor, Espafia, 2012, pp. 928 y
929.



“...aquel derecho fundamental, de configuracion legal, que asiste a
cualesquiera partes (activas o pasivas), en cualesquiera tipos de
procesos (penales y no penales), y por medio del cual aquellas
ostentan el derecho a proponer los medios de prueba que consideren
pertinentes para acreditar los hechos en que se fundamenten sus
respectivas pretensiones, el derecho a que sean admitidas
judicialmente las pruebas que resulten pertinentes y utiles, y el
derecho a que las inadmitidas lo sean por resolucién judicial
motivada, asi como, por ultimo, el derecho a que las pruebas

admitidas sean efectivamente practicadas o ejecutadas”s.

Ahora bien, en el sistema constitucional salvadorenio el derecho a la prueba
se adscribe interpretativamente al derecho de defensa e, incluso, al de audiencia
(arts. 2 inc. 1°, 11 inc. 1°y 12 inc. 1° Cn.). Y es que, en virtud de su contenido
esencial, inalterable para el legislador, cada una de las partes de un proceso
jurisdiccional puede refutar, via oral o escrita, las argumentaciones de su
contraparte que constituyen la base de su pretension o resistencia, acompanando
a las mismas, por ejemplo, de los medios probatorios que estimen pertinentes; es
decir, son derechos que permiten la posibilidad de una expresion formal de un
subjetivo punto de vista, que coadyuve a defender a cada una de las partes su
respectiva posicion procesal, y que la defensa sea matizada con el planteamiento

de los medios probatorios que la legislacion procesal respectiva reconozca.

Asi, la Sala de lo Constitucional de la Corte Suprema de Justicia de El

Salvador ha sostenido que:

“...el derecho a utilizar los medios de prueba pertinentes —derivado del
derecho de defensa- esta protegido en la medida en que una lista
cerrada de medios no impide que se puedan utilizar otras fuentes de
prueba; pues al final lo determinante del ejercicio efectivo del derecho

de defensa es la amplitud de fuentes de prueba, aunque deban

5 GARBERI LLOBREGAT, José, Constitucién y Derecho Procesal. Los fundamentos constitucionales del
Derecho Procesal, Editorial Civitas-Thomson Reuters, Madrid, 2009, p. 265.



incorporarse al proceso exclusivamente por los ‘medios’ que la ley

establece”s.

Ademas, es pertinente seflalar que el art. 312 del Codigo Procesal Civil y
Mercantil de El Salvador —en lo sucesivo, “CPCM-SV”prescribe el derecho a probar

en los siguientes términos:

“Las partes tienen derecho a probar, en igualdad de condiciones, las
afirmaciones que hubieran dado a conocer sobre los hechos
controvertidos que son fundamento de la pretension o de la oposicion
a ésta; a que el juez tenga en cuenta, en la sentencia o decision, las
pruebas producidas; y a utilizar los medios que este codigo prevé, asi
como aquéllos que, dada la naturaleza del debate, posibiliten

comprobar los hechos alegados”.

A. Contenidos esenciales.

Teniendo en cuenta la conceptualizacion brindada por Garberi Llobregat, es

posible advertir las siguientes manifestaciones del derecho a la prueba’:

- El derecho a proponer los medios de prueba que cada parte procesal
considere adecuados para acreditar los hechos en que fundamenten sus

respectivas pretensiones.

Ahora bien, esta proposicion de los medios de prueba autorizados por el
ordenamiento debera hacerse dentro de los plazos previstos y de la forma
legalmente predeterminada, es decir, en la forma y momento establecidos

legalmente.

- El derecho a que sean admitidos por el tribunal que esté conociendo de
proceso todos aquellos medios de prueba propuestos por las partes que, a juicio de

aquel, se manifiesten pertinentes y utiles.

6 Sentencia de Inconstitucionalidad 23-2003Ac, pronunciada el 18 de diciembre de 2009.
7 GARBERI LLOBREGAT, José, op cit., pp. 266-269.



De esto se deriva que no estamos en presencia de un derecho ilimitado que
habilite la practica de cualquier prueba que se les ocurra a las partes. Por el

contrario, es limitado por la pertinencia y utilidad de los medios de prueba.

Al respecto, la Sala de lo Constitucional de la Corte Suprema de Justicia de

El Salvador ha sostenido que:

“Ahora bien, no obstante que el derecho a la prueba es un derecho de
naturaleza procesal con rango constitucional, ello no significa que
deba valorarse cualquier medio probatorio presentado por las partes,
incluso aquellos que resulten impertinentes o irrelevantes con
relacion al objeto del proceso y del debate. Por el contrario, los inicos
medios de prueba que deben ser valorados por el juzgador son
aquellos que tienen conexion con los hechos alegados en la demanda
y resultan idéneos y no superfluos para comprobar los alegatos de los

intervinientes”s.

Si bien dicha jurisprudencia alude a la valoraciéon de los medios probatorio,

lo dicho es trasladable al examen de admisibilidad de los medios propuestos.

- El derecho a que las pruebas inadmitidas lo sean mediante resolucion

judicial motivada en su impertinencia o en su inutilidad.

Ello implica que el rechazo que carezca de motivacién, vulneraria este

derecho, pues se trataria de un rechazo arbitrario o improcedente.

- El derecho a que sean practicadas las pruebas que hayan sido admitidas
judicialmente por haber sido consideradas pertinentes y utiles, las cuales habran

de ser llevadas a la practica sin desconocimiento ni obstaculo.

4. La prueba electronica.

Segun Abel Lluch, la prueba electronica puede definirse como:

& Sentencia de Amparo 356-2012, pronunciada el 17 de enero de 2014.



“...la informacién obtenida a partir de un dispositivo electréonico o
medio digital, el cual sirve para formar la conviccion en torno a una
afirmacion relevante para el proceso. Una fotografia, un video, una
pagina web, un correo electronico, una base de datos, una
contabilidad en un programa de calculo Excel —por citar algunos
ejemplos—, en cualquier soporte (digital, magnético o informatico),
constituyen wuna ‘prueba electréonica’ [...], aun cuando su

reproduccion e impugnacion puedan ser diferentes™.

Por otro lado, Bueno de Mata considera que la prueba electronica seria, por
un lado, la informacién obtenida a partir de un dispositivo electronico o medio
digital que sirve para adquirir convencimiento de la certeza de un hecho; y, por el
otro, aquel medio que archiva datos en soporte electronico segun formatos
informaticos determinados —PC, disco duro, Tablet, Smartphone, etc.—. Es decir, en
ese segundo sentido, es aquel medio electronico que permite acreditar hechos
relevantes para el proceso, ya sean fisicos o incluso electrénicos, y que se compone
de dos elementos necesarios para su existencia, los cuales determinan la
especialidad de la prueba electronica en relacién al resto de elementos probatorios:
un elemento técnico o hardware, y un elemento légico o software. La prueba
electronica se presenta asi a través de un soporte electronico, que va a incluir un
contenido informativo elaborado a través de wun programa informatico

determinado?0.

En virtud de lo anterior, se advierte que la prueba electrénica puede ser
esencial para probar la existencia de las relaciones que se producen en el entorno
electronico entre las personas en los diferentes 6rdenes jurisdiccionales, pues
podria ser el Unico material probatorio posible para demostrar las relaciones

virtuales producidas en diferentes campos de la sociedad.

9 ABEL LLUCH, Xavier, op. cit., p. 903.

10 Vid., BUENO DE MATA, Federico, Prueba electrénica y proceso 2.0, Editorial Tirant Lo Blanch,
Valencia, Espana, 2014, pp. 103y 104.



Asimismo, se observa que la prueba electronica puede ser objeto o medio de
prueba. La prueba electronica puede ser objeto de prueba, y asi se habla de probar
un hecho electronico (por ejemplo, el envio de un correo electronico en determinada
fecha). Puede ser un medio de prueba, y asi se alude a probar electronicamente un
hecho (por ejemplo, un correo electronico en el que el demandado reconoce
expresamente una factura pendiente pago). O puede, simultaneamente, ser objeto
y medio de prueba, cuando se trata de probar electronicamente un hecho
electronico (por ejemplo, la celebracion de un contrato a partir de los correos

electronicos enviados desde las terminales de dos ordenadores)!!.

5. Tipologia de la prueba electronica.

Al respecto, debe tenerse en cuenta que la prueba electronica esta
intimamente relacionada con las tecnologias de la informacion y comunicacion
(TIC), las cuales se encuentran en un avance constante y vertiginoso, lo cual
implica que no es posible hacer —ni debe hacerse— un listado taxativo de pruebas
de tal tipo, es decir, a modo de numerus clausus, pues se correria el peligro que el

mismo quede rapidamente desfasado.

En razén de lo anterior, es posible distinguir cuatro bloques de pruebas

influenciadas por las TIC!12:

(i) En un primer bloque podriamos ubicar a las pruebas electronicas creadas
directamente a través de la informatica, es decir, todas aquellas informaciones que
no disponen de un formato fisico, o que originariamente nacen de la informatica
como algo intangible y pueden ser pasadas a un formato fisico.

Aqui encontrariamos, sobre todo, correos electronicos, archivos

informaticos, cookies, sitios de rastreo de historial informatico, webs, comentarios

vertidos en chats, foros o redes sociales como Facebook o Twitter.

11 Cfr., ABEL LLUCH, Xavier, op. cit., p. 905.
12 Vid., BUENO DE MATA, Federico, op. cit., p. 131-134.



(i) En un segundo bloque encontrariamos las pruebas electréonicas que
proceden de medios de reproduccion o de archivos electronicos, videos o fotografia
digital.

Aqui podriamos ubicar a los archivos, fotos o video procedentes de camaras

digitales, videocamaras o smartphones.

(ii) En el tercer bloque podemos incluir las pruebas electronicas que se
presentan mediante un hardware propiamente informatico y que tienen una

naturaleza propiamente y puramente electronica.

Aqui encontrariamos instrumentos como un CPU, un disco duro externo, un
pendrive —“memoria USB”, en El Salvador- o cualquier dispositivo instalable por
medio de una conexion USB u otro puerto similar. Aunque realmente estos son
soportes y no debemos confundirlos con la prueba en si que serian los datos que
estan dentro, existen casos especificos en los que tendrian validez como prueba en

S1.

(iv) En el cuarto bloque es posible situar una serie de pruebas mixtas: las
pruebas tradicionales entrarian en contacto con las nuevas tecnologias de la

informacion, con lo que estariamos en presencia de pruebas modificadas.

Aqui podriamos senalar la prueba pericial informatica, que es la prueba
destinada a examinar y valorar las pruebas contenidas en los tres bloques antes
mencionados y que necesita de profesionales capacitados; asimismo podemos
mencionar las declaraciones de parte o interrogatorios de testigos que se efectiien

a través de sistemas de videoconferencia; entre otras.

6. Ventajas e inconvenientes de la prueba electronicals.
A. Ventajas

Estas pruebas ofrecen una informacion objetiva, clara, precisa, completa y

neutra siempre y cuando dicho material no haya sido objeto de manipulacion o

13 Cfr., BUENO DE MATA, Federico, op. cit., pp. 172-179.



haya habido algin tipo de incidencia técnica que haga que su contenido sufra

alguna alteracion.

Asimismo, podemos destacar, por un lado, la facilidad en cuanto a la
obtencion y conservacion de este tipo de material probatorio; y, por el otro, la
facilidad en cuanto a su utilidad, conservacion y almacenamiento, las cuales
siempre se realizaran a través de programas informaticos y servidores creados a tal
efecto, por lo que se ahorran costes y espacio fisico en el almacenaje si las

comparamos con las pruebas fisicas.

Ademas, es posible advertir una disminucion de los costes de los procesos,
asi, por ejemplo, no habria que imprimir miles de folios; y, se podrian efectuar
interrogatorios de testigos o declaraciones de parte por medio de videoconferencia,
lo cual evitaria el gasto del traslado a la sede del tribunal, sobre todo ante grandes

distancias geograficas.

B. Inconvenientes

Por lo general, existe una regulacion legal insuficiente, lo cual genera en
muchas ocasiones operar con las disposiciones existentes y realizar

interpretaciones analogicas donde sea posible.

En la mayoria de los casos existe la necesidad de recurrir a la prueba
pericial, debido a la complejidad técnica que lleva aparejada un material probatorio
conectado con las TIC, y que el Juez por lo general no posee. Por ello es necesario
contar con periciales informaticas con el fin de examinar e interpretar dicho
material probatorio.

Asimismo, existen grandes dificultades para reconocer a los autores de
documentos no firmados de prueba electrénica como forma de atribuir la comisién
de una determinada conducta a su presunto autor, cuando muchos de los servicios
que se pretenden investigar permiten el anonimato.

Ademas, es posible senalar que la prueba electrénica es propensa a ser

facilmente manipulada, lo que acarrea una gran inseguridad juridica.

10



Finalmente, debe tenerse en cuenta la falta de medios técnicos en los
juzgados y tribunales, lo que se podria traducir en disfuncionalidades en la practica

de la prueba y en la transmision de archivos desde una sede a otra.

7. Requisitos de admisibilidad de la prueba electrdnica.
A. Pertinencia

La prueba electronica debera guardar relacion con el objeto de la prueba o

el hecho a probar —art. 318 del CPCM-SV-.

Segun el art. 313 del CPCM-SV, la prueba tendra por objeto:

1° Las afirmaciones expresadas por las partes sobre los hechos
controvertidos.

2° La costumbre, siempre que las partes no se pongan de acuerdo sobre su

existencia o sobre su contenido.

3° El derecho extranjero, en lo que respecta a su contenido y vigencia;
pudiendo valerse el tribunal de cuantos medios de averiguacion estime necesarios

para asegurar su conocimiento.

En ese sentido, quedarian fuera, es decir, serian impertinentes, a parte de
las que no guardan relacion con el objeto de la misma, todas aquellas pruebas
electronicas que se refieran a hechos admitidos por la otra parte, a hechos notorios
o evidentes, o a la costumbre, si las partes estuvieren conformes con su existencia

y contenido y sus normas no afecten el orden publico —art. 314 del CPCM-SV-.

B. Utilidad

Las pruebas electronicas deben ser tutiles para acreditar los hechos
relacionados con la pretension requerida, es decir, debe ser idonea y no resultar

superflua para comprobar los hechos controvertidos —art. 319 del CPCM-SV-.

En ese sentido, seran inutiles aquellas que se puede prever que no lograran

el resultado pretendido.

C. Legalidad

11



Las pruebas electronicas deben obtenerse e incorporarse al proceso

conforme a los principios y normas previstos en la ley.

En ese punto, vale la pena diferenciar de la licitud, que en todo caso es un
aspecto importante que no puede pasar por alto. La licitud de la prueba supone
que esta debe obtener y practicarse con respeto a los derechos fundamentales. Asi,
la licitud no constituiria un parametro legal para la admisibilidad de una
determinada prueba, sino que actuaria como un mecanismo para expulsar a una
prueba ya admitida por vulnerar derechos fundamentales en el momento de su

obtencion.

D. Criterios especificos

La doctrina cientifica se ha esforzado por apuntar algunos criterios
especificos de admisibilidad de la prueba electrénica, y entre ellos!“: (i) Identificar
debidamente el hardware o equipo del que procede el documento electronico; (ii)
Acreditar que dicho equipo funciona de modo correcto; (iii) Demostrar que los datos
introducidos en el ordenador, lo han sido conforme a un programa que refleja la
exactitud de dicho proceso de registro; (iv) Explicar, de modo razonable, que el
procesamiento, almacenaje y salida de datos se ha realizado de forma fiable; (v)
Que pueda acreditarse, por otros medios, quienes participaron en el proceso de

elaboracion del documento y que efectivamente se ha controlado el mismo.

A efectos practicos, puede suscitarse alguna dificultad cuando la prueba
electronica se aporta directamente a través de un soporte electronico (esto es, DVD,
un CD-Rom, un pendrive, etc.) sin el volcado en soporte papel. Dado que el soporte
electronico incorpora una informacion incorpérea se esta pidiendo del juez casi un
“juicio de adivinacion” sobre la pertinencia de la prueba aportada. Para evitar tal
inconveniente cabe una doble solucion, bien que se proceda a la reproduccion del
soporte electronico en la propia audiencia previa —lo cual, en funcion de los casos,
puede alargar dicho tramite procesal- o bien proceder previamente a su impresion

en formato papel.

14 Vid., ABEL LLUCH, Xavier, op. cit., pp. 974 y 975.
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Asi, el art. 399 del CPCM-SV prescribe que “Los medios de reproduccion del
sonido o de la imagen y el almacenamiento de informacion deberan ser expuestos

en audiencia, si fuere necesario”.

8. La nocion de documento electronico.

El documento electronico se refiere a aquellos documentos contenidos o
almacenados en equipos o soportes informaticos. Es un documento producido por
medios automatizados, escrito en un lenguaje binario —el de los bits— en un soporte

—cinta o disco-15.

Se han efectuado distintas clasificaciones doctrinales del documento

electronico, pudiéndose destacar las siguientes:

En primer lugar, y atendiendo al dato de la firma, se distinguen los
documentos electronicos firmados o no. Y dentro de los firmados, con firma
electronica o de otra clase. La existencia de una firma electronica afecta a las
garantias de autenticidad e integridad del documento. A su vez, y dentro de los
documentos con firma electronica, se distinguen los documentos con firma
electronica avanzada y con firma electronica reconocida. La firma electronica
avanzada se entiende como la que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de
forma Ginica y a los datos a que se refiere y que ha sido creada por medios que el
firmante puede mantener bajo su control. Y la firma electronica reconocida se
entiende como la firma electréonica avanzada basada en un certificado reconocido

y generado mediante un dispositivo de firma segura.16
En segundo lugar, y atendiendo a un criterio cientifico, se distinguen los
documentos formados por el ordenador (computador) y documentos formados por

medio de la computadora. Los primeros son internos, pues se les ha llamado

15 ABEL LLUCH, Xavier, op. cit., p. 907.

16 En El Salvador contamos con la Ley de Firma Electronica —Decreto Legislativo n® 133 del 1-X-2015,
publicado en el Diario Oficial n® 196, tomo n° 409, del 26-X-2015-y su Reglamento —Decreto Ejecutivo
n° 60 del 24-X-2016, publicado en el Diario Oficial n® 201, tomo n° 413, del 28-X-2016-.
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negocios entre computadoras y los segundos son externos, creados en el trafico

ordinario y con vocaciéon de exteriorizacion.

Y, en tercer lugar, dentro de los documentos formados por el ordenador, y
atendiendo al modo de su creacion, se distinguen los documentos electronicos en
sentido estricto y los documentos en sentido amplio. Estos ultimos son los
documentos electréonicos ya creados y en fase de difusion. En sentido estricto
cabria, a su vez, distinguir: a) documentos electronicos volatiles: aquellos creados
en la memoria RAM y que desaparecen cuando se apaga el ordenador; b)
documentos electréonicos permanentes: son los que se insertan en el disquete, disco
duro o pendrive; c) documentos electronicos inalterables: son los que se fijan en la
memoria ROM o CD-ROM no regrabable; d) documentos electronicos con
dispositivo de acceso, es decir, los que necesitan “pasar por una aduana” para

operar, asi las tarjetas magnéticas.

9. Similitudes y diferencias entre el documento escrito y el documento

electronico!”.
Como similitudes podemos mencionar las siguientes:

1% Soportes adecuados para representar la voluntad. El documento escrito
y el electronico son instrumentos aptos para reproducir las palabras de una
declaracion de voluntad. Ambos sirven para almacenar datos y son susceptibles de
ser llevados a presencia judicial mediante su incorporacion a un soporte idéneo

(sea papel, informatico o audiovisual).

2% Necesidad de constatar su autenticidad. La autenticidad es la
pertenencia de un documento a su autor. Tanto en el documento escrito como en
el electronico, y como presupuesto de su eficacia probatoria, es necesario constatar

la autenticidad del documento.

3% Especial contundencia probatoria. La autenticidad y la exactitud del
documento, unido al hecho que el documento permite recoger actos, declaraciones

o negocios juridicos de interés para al proceso, le confieren una especial fuerza

17 Vid., ABEL LLUCH, Xavier, op. cit., pp. 908-912, 925 y 926.
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probatoria, hasta el extremo que la prueba documental puede gozar de eficacia

probatoria tasada.
4% En el estado actual de la técnica, ambos documentos son falsificables.

5% El documento escrito y el documento electronico participan del caracter
de objeto representativo de un hecho de interés para el proceso, pues en la génesis
de ambos interviene una persona humana (un autor) que desea plasmar un acto,
hecho o una declaracion de voluntad. Se ha objetado que en las pruebas
electronicas no puede conocerse el contenido si no es a través de un aparato
(ordenador) y que, a diferencia del documento escrito, es necesaria una actividad
de practica de prueba, pero ni la necesidad de un aparato ni de una actividad de
reproduccion desvirtilan el caracter representativo de las pruebas electrénicas,

sino que singularizan su practica.

6% El documento escrito y el documento electrénico participan del caracter
de objeto comprensivo de una unidad de informacion. Esta informacion puede
plasmarse a través de signos convencionales y facilmente asimilables por su
destinatario (documento escrito) o puede plasmarse a través de “mensajes de
datos”, ya sea en su forma denominada “texto en claro”, es decir, legible o
entendible, ya sea en su forma encriptada, es decir, con posibilidad de ser leido y
entendido a través de un procedimiento tecnolégico normalizado (documento

electronico).

7% El documento es facilmente transportable de un lugar a otro, siendo la
movilidad una nota caracteristica comun al documento escrito y al documento
electronico, pues cualquiera que sea su soporte, por lo general, es susceptible de
ser traido a presencia judicial. E1 documento escrito y el documento electréonico son
facilmente transportables y trasladables de un lugar a otro ya sea mediante un
soporte papel (documento escrito) ya sea mediante un dispositivo de
almacenamiento de informacion o mediante su transformacion en un documento

escrito de formato papel (documento electronico).

Las principales diferencias entre el documento electronico y el documento

escrito son:
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1% Documento con codigo mediato. E1 documento electronico, a diferencia
del documento escrito, no es directamente legible o cognoscible, sino que es

necesario un instrumento técnico para acceder a su contenido.

2% La autenticidad e identidad del suscriptor de un documento electrénico
es la firma electronica, y no la manuscrita. Para salvar la dificultad de la ausencia
de firma manuscrita en los documentos electronicos se ha postulado una solucion
practica, consistente en reconocer y admitir la firma electronica, formulada
conforme a métodos técnicos y juridicos especificos, y como equivalente a la firma
manuscrita, aun cuando tal soluciéon no resuelve la problematica de la
admisibilidad como medio de prueba de los documentos electronicos sin firma

electronica.

3% El contenido del documento electronico pueden ser palabras e imagenes,
y también sonidos. El contenido del documento escrito pueden ser palabras e

imagenes, pero nunca de sonidos.

4 Fragilidad y realidad intangible. A diferencia del documento escrito que
se caracteriza por ser una realidad tangible, normalmente presentada en soporte
papel, y por la inmediatez de las declaraciones que contiene, ya que a través de la
lectura parece que se esta reproduciendo el propio acto por el que se genera, el
documento electronico es una realidad intangible, perceptible por los sentidos solo

si es traducido a través de un medio técnico.

5% El documento electronico puede ser reutilizado sin especiales

operaciones de reciclado, pero no asi el papel.

10. Naturaleza juridica del documento electrénico.

Segun la teoria de la equivalencia funcionall®, el documento en soporte
electronico y el documento en soporte papel despliegan identidad de efectos
juridicos, de lo que se deriva la consideracion del documento electrénico como

prueba documental.

18 Ibid., p. 960.
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En ese sentido, es necesario reformular el concepto de documento para dar
cabida a las nuevas fuentes de prueba derivadas del avance de las TICs y con
fundamento en el principio de la no discriminacién, debe otorgarse idéntica
virtualidad probatoria al documento escrito y al documento electronico, pues lo
esencial es la existencia de un objeto representativo de interés para el proceso y lo

secundario es el soporte (papel, audiovisual o electronico) en que se recoja.

Asi, se observa que, si bien el CPCM-SV regula en la prueba documental la
tradicional clasificacion de instrumentos publicos y privados, con aparente
pretension de referirse en exclusividad a documentos escritos, su art. 343 prescribe
que “Las disposiciones contenidas en la presente seccion seran aplicables cuando
en el proceso se aporten para utilizar como prueba dibujos, fotografias, planos,
mapas, croquis u otros instrumentos similares”; por lo que se considera que, en
realidad, se maneja una nociéon mas amplia de documento. Ademas, segun el art.
397: “Los recursos de almacenamiento de datos o de informacién podran ser
propuestos como medio de prueba.--- Para este fin, se aportaran las cintas, discos
u otros medios en los que esté contenido el material probatorio; cuando la otra
parte lo pidiera, se llevaran a la sede judicial los soportes en que se encuentren
almacenados los datos o la informacion”; y el art. 399 inc. 2° senala que: “Los
medios de reproduccion del sonido o de la imagen y el almacenamiento de

informacion deberan ser expuestos en audiencia, si fuere necesario”.

En ese sentido, somos de la opinion que en el régimen procesal salvadoreno
los documentos electronicos deberan ser tratados con las disposiciones de la

prueba documental, pues la inica variacion estaria en el soporte en que se recogen.

11. Valoracion del documento electronico.

El art. 416 del CPCM-SV prescribe lo siguiente, respecto a la valoracion de

la prueba:

“El juez o tribunal debera valorar la prueba en su conjunto conforme

a las reglas de la sana critica.

No obstante lo anterior, en la prueba documental se estara a lo

dispuesto sobre el valor tasado.
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El juez o tribunal debera atribuir un valor o significado a cada prueba
en particular, determinando si conduce o no a establecer la existencia
de un hecho y el modo en que se produjo. Cuando mas de una prueba
hubiera sido presentada para establecer la existencia o el modo de un
mismo hecho, dichas pruebas deberan valorarse en comun, con

especial motivacion y razonamiento”.

Segun lo anterior, en nuestro ordenamiento juridico tenemos dos sistemas

de valoracion de la prueba: la sana critica y el valor tasado.

Ahora bien, partiendo de la consideracion efectuada en el apartado anterior,
es decir, que el documento electronico debe ser tratado con las disposiciones de la
prueba documental, se observa que el art. 341 del CPCM-SV establece, en cuanto

a la valoracion, lo siguiente:

“Los instrumentos publicos constituiran prueba fehaciente de los

hechos, actos o estado de cosas que documenten; de la fecha y

ersonas que intervienen en el mismo, asi como del fedatario o
t 1 , del fedat

funcionario que lo expide.

Los instrumentos privados hacen prueba plena de su contenido y
otorgantes, si no ha sido impugnada su autenticidad o ésta ha
quedado demostrada. Si no quedo demostrada tras la impugnacion,
los instrumentos se valoraran conforme a las reglas de la sana

critica”.

Asi, el documento electronico sera valorado de forma tasada o, en caso de
haber impugnado su autenticidad y no haberse demostrado, mediante la sana
critica.

Y es que para ello, como ya dijimos, debemos partir de una nociéon amplia
de documento, el cual seria todo objeto representativo de un hecho de interés para
el proceso, siendo lo principal su capacidad representativa, por lo que resulta

subsidiario el soporte en donde se encuentre —papel, audiovisual o electréonico-.
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12. Algunos casos de pruebas electronicas.
A. El correo electronico

El correo electronico se ha convertido en un sistema eficaz, comodo e
instantaneo de comunicacion entre un emisor y uno o varios (multiples)
destinatarios, para la transmision de un texto escrito, imagenes y sonidos,
mediante el uso de unas direcciones electronicas previamente conocidas por el

remitente y el destinatario.

A diferencia de la correspondencia manuscrita, la realizada a través del
correo electrénico, reviste menor grado de formalidad, puesto que, por un lado, el
sistema operativo ya configura unos campos y dispone de un formato
predeterminado a modo de encabezamiento en el que se introduce el destinatario,
el emisor, el asunto y los eventuales destinatarios ocultos; y, por el otro, en el
propio sistema operativo es factible la estampacion de la firma por procedimientos

informaticos.

Dado que el correo electronico necesita de un sistema operativo y se
encuentra en el interior de un aparato electronico (ordenador, tablet, smartphone,
etc.) lo normal es que acceda al proceso a través de una copia impresa, que podra

ser una simple impresion privada.

Asi, cabe efectuar la impresion privada de un correo electréonico e
incorporarlo al proceso, como si se tratare de un documento escrito tradicional en
soporte papel. Su eficacia probatoria dependera de la actitud procesal de la parte
adversa. Si el correo electréonico no se impugna -y obviamente también si se
reconocen— por la adversa, tendran el valor de prueba plena —art. 341 del CPCM-
SV-y su eficacia se extendera a su contenido y otorgantes. Si, por el contrario, se
impugna, su eficacia probatoria se valorara conforme a las reglas de la sana critica,
pudiendo resultar til proponer una prueba pericial para acreditar su autenticidad.

Asimismo, el correo electrénico, o mas precisamente, su impresiéon en
formato papel se sujeta a las reglas previstas para la aportacion de documentos.

Por ello, debe aportarse con la demanda o con la contestacion a la demanda —art.

335 del CPCM-SV-.
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B. Capturas de pantalla
- De conversaciones

En mayo de este ano, la Sala Penal del Tribunal Supremo Espafol se
pronuncio sobre la validez de las capturas de pantalla de conversaciones. En el
caso examinado por el tribunal —-STS 300/2015, del 19 de mayo—, tal documento
se habia obtenido a partir del teléfono mévil de una victima de abuso sexual. En

«

este sentido, el Alto Tribunal afirmé que “...la prueba de una comunicacion
bidireccional mediante cualquiera de los maultiples sistemas de mensajeria
instantanea debe ser abordado con todas las cautelas. La posibilidad de una
manipulacion de los archivos digitales mediante los que se materializa ese
intercambio de ideas, forma parte de la realidad de las cosas. El anonimato que
autoriza tales sistemas y la libre creacion de cuentas con una identidad fingida,
hacen perfectamente posible aparentar una comunicacion en la que un unico
usuario se relaciona consigo mismo. De ahi, que la impugnacién de la autenticidad
de cualquiera de esas conversaciones, cuando son aportadas a la causa mediante
archivos de impresion, desplaza la carga de la prueba a quien pretende aprovechar
su idoneidad probatoria. Sera indispensable en tal caso la practica de una prueba
pericial que identifique el verdadero origen de esa comunicacion, la identidad de

los interlocutores, y en fin, la integridad de su contenido”.

En este sentido, el Tribunal Supremo exige cautela ante este medio de
prueba, dandole validez siempre que queden acreditados esos tres requisitos
(origen de la comunicacion, identidad de los interlocutores y su contenido). Sin
embargo, en el supuesto concreto al que se refiere esa sentencia, a pesar de que
no se practicod pericial alguna, el alto tribunal entendié que no existe duda de la
autenticidad de la conversacion ya que la propia victima facilité al Juez de
instruccion la contrasefia de la red social, por si se entendia necesario que fuera
revisado por un perito, y ademas la persona con la que mantenia esa conversacion
aportada fue llamada como testigo, y por lo tanto, preguntada por acusacion y
defensa por el contexto de las distintas frases. Por lo tanto, habra que atender a
cada supuesto concreto, y quizas no siempre sea necesaria la practica de una

pericial, pudiendo usar otros métodos o medios de prueba que muestren la
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autenticidad de los pantallazos aportados, ya sea a través de la contrasena de la
cuenta de uno de los interlocutores/parte en el proceso, a través de la compania

de mensajeria, o a través de varios interlocutores que confirmen su veracidad.

- De sitios de internet o paginas web

En el proceso de Amparo 356-2014, la parte actora ofrecié como prueba,
entre otros, los siguientes documentos: impresiones de las capturas en pantallas
realizadas el 9-V-2012, por medio de la pagina de internet "Gobierno
Transparente", a los Ministerios de Justicia y Seguridad Publica, de Defensa
Nacional, de Agricultura y Ganaderia (MAG) y de Gobernacion. Asimismo, ofrecio
un disco CD-RW que contenia, entre otros: la edicion en formato Word de las
capturas en pantallas de la pagina de internet "Gobierno Transparente", antes

mencionadas.

Respecto a dichos ofrecimientos probatorios, la Sala de lo Constitucional

sostuvo en su sentencia de fecha 17 de enero de 2014 lo siguiente:

[Considerando V.2.C.b] “Las capturas en pantalla de la pagina de
internet ‘Gobierno Transparente’ [...], contenidos en el disco CD-RW,
se encuentran también incorporados en este proceso mediante
prueba documental, por lo que es innecesario valorar separadamente

dicho medio de almacenamiento de informacion en el presente caso”.

[Considerando V.2.D.b] “Por otra parte, el art. 332 del C.Pr.C.M.
reconoce como documentos privados a aquellos cuya autoria es
atribuida a los particulares y a aquellos que no cumplen las
formalidades legales de los instrumentos publicos. Dichos
documentos hacen plena prueba de su contenido y otorgantes si no
ha sido impugnada su autenticidad o esta ha quedado demostrada

(art. 341 inc. 2° del C.Pr.C.M.).

Las impresiones de las capturas en pantalla de la pagina de internet
‘Gobierno Transparente’ [...] constituyen instrumentos privados, ya

que en ellos se relaciona que fueron elaborados por [...]. La
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autenticidad de tales instrumentos no ha sido impugnada por los
demas intervinientes en este proceso, por lo que constituyen prueba

de los hechos que consignan”.

Segun lo anterior, se advierte que la Sala de lo Constitucional ha tenido por
incorporadas las capturas de pantallas de sitios de internet mediante prueba

documental y, en consecuencia, las ha valorado como documento privado.
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